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Kok Sebebi Arastirilan Olay Ozeti

12 Kasim 2025 tarihinde, Istanbul veri merkezimizde yer alan KVM hipervizér altyapisinin bulundugu kiime (cluster) genelini etkileyen bir erisim kesintisi
meydana gelmistir. Olay, saat 12:14 itibariyla izleme sistemlerine diisen alarmlar Gizerinden tespit edilmis; kisa sire igerisinde birden fazla sanal makinenin
(Virtual Machine — VM) erisilemez hale geldigi gézlemlenmistir.

ik kontrollerde donanim ve ag katmaninda fiziksel bir ariza bulgusuna rastianmamis; kesintinin, kiime igi haberlesmeden sorumlu Corosync/KNET iletigim
bilesenlerinde yasanan stabilite kaybi sonrasinda bazi fiziksel ana makinelerin (host) yeniden baslatiimasiyla tetiklendigi degerlendirilmistir. Bu durum, ayni
kiimede yer alan diger ana makinelerde gogunluk (quorum) dengesinin bozulmasina ve diigimler (node) arasi iletisimin kesintiye ugramasina neden
olmustur.

Kok Sebebi Arastirilan Olay Akigi ve Gegici C6ziim Uygulanmasi

Kesinti, saat 12:14 itibariyla izleme sistemlerinde es zamanli erisim kaybi ve yeniden baslatma uyarilarinin olusmasiyla tespit edilmistir. Ik asamada teknik
ekipler tarafindan hizl miidahale baslatimis; fiziksel baglantilar, uplink hatlari ve ag erisimleri dogrulanmistir. On incelemelerde donanim seviyesinde
alarm/ariza géstergesi bulunmadigindan analiz odagi, kiime iletisim katmanina ve ilgili servislerin saghgina yonlendirilmistir.

Inceleme sirasinda bazi ana makinelerde Corosync siireglerinin loglarinda “token loss” ve “knet link down” hatalarinin olustugu gériilmistiir. Bu hatalarin,
digumler arasi iletisimi zayiflatarak gogunluk (quorum) mekanizmasini kararsiz hale getirdigi ve kiime bitlinliigiinu olumsuz etkiledigi degerlendirilmistir.
Zincirleme etkiyi sinilandirmak amaciyla saat 13:00 itibariyla etkilenen ana makineler izole edilmis; kiime i¢i haberlesme gegici olarak askiya alinarak yeniden
baslatma davraniginin durdurulmasi ve kalan kaynaklarda iletisim surekliliginin korunmasi hedeflenmistir.

Saat 13:30 itibariyla sanal makineler kontrollii sekilde kademeli olarak yeniden devreye alinmistir. Bu sliregte her bir ana makine tGzerindeki VM’ler sirayla
baslatiimig; ag yapilandirmalari ile VLAN iligkileri dogrulanmistir. Es zamanli olarak ag tizerinde yayin trafigi (broadcast) ve déngii (loop) olasiliklari analiz
edilmis; baglanti sirekliligi ve uplink stabilitesi tekrar teyit edilmistir.

Saat 14:30 itibariyla kritik servislerin blylk bolimi erisilebilir duruma getirilmis; erisim problemi devam eden sinirli sayidaki VM igin veri deposu (datastore)
kontrolleri yapilmig ve ihtiyag olan noktalarda anlik gérintu (snapshot) geri donus islemleri uygulanmistir. Kisa siireli ek erisim dalgalanmasi gézlemlenmekle
birlikte, saat 15:00 itibariyla platform genelinde stabilizasyon saglanmistir.

Sireg boyunca yik dengeleyici (Load Balancer — LB) katmaninda senkronizasyon eksikligi bulunan tanimlar manuel olarak yeniden uygulanmistir. Ayrica bazi
uygulama (SAP) sunucularinda tespit edilen port erisim problemleri kapsaminda, ilgili host/VM katmaninda yapilandirma kontrolleri yapilarak gerekli
dizeltmeler gergeklestirilmistir. Uygulanan adimlar sonucunda saat 17:00 itibariyla tim mdiisteri sistemleri erisilebilir hale getirilmis ve KVM platformu kararl
sekilde hizmet vermeye devam etmistir.




Kok Sebebe Yonelik Gegici Coziimler

Kesintinin tekrarlama riskini azaltmak amaciyla, kiime igi haberlesmeyi saglayan Corosync servisleri gegici olarak devre digi birakilmis ve ilgili ana makineler
bagimsiz ¢calisma moduna (standalone) alinmistir. Bu uygulama ile gogunluk (quorum) kaybi ve olasi yayin trafigi (broadcast) kaynakli zincirleme yeniden
baslatma (restart) riski azaltiimigtir.

Etkilenen sanal makinelerde SAP 30013 portu ézelinde erisim problemi tespit edilen sunucular igin, ilgili VM’ler farkli ana makinelere (host) tagima (migrate)
islemi ile aktarilmig ve yeni ana makinelerde servis erigiminin basarili oldugu dogrulanmistir.

Musteri sistemleri erisilebilir hale getirildikten sonra, platform lizerinde performans ve erisilebilirlik dogrulama testleri gergeklestirilmis; saat 17:45 itibariyla
platformun stabil durumda oldugu teyit edilmistir.

Kok Sebebe Yonelik Kalici Goziimler

Etki alanini azaltmak ve dlgeklenebilirligi artirmak amaciyla Istanbul 1 Veri Merkezi'nde sanallastirma altyapisy; fiziksel olarak birbirinden ayristiriimis birden
fazla kiime (cluster) mimarisi ile yeniden yapilandirilacaktir. Bu kapsamda yeni kiimenin kurulum ¢alismalarina baglanmistir.

Corosync/KNET kiime haberlesmesinde olusabilecek gecikme (latency) ve benzeri iletisim problemlerinin kiime butinligini etkilemesini 6nlemek igin,
Corosync/KNET trafigi icin ayri bir fiziksel ag altyapisi tasarlanmistir. Gerekli planlama yapilmis olup, yeni ag bilesenlerinin (switch) temini ile kurulumun
tamamlanmasi hedeflenmektedir.

Ayrica I/O agi, GH Public Cloud agindan bagimsiz olacak sekilde yalnizca fiziksel sunucular ile depolama (storage) sistemleri arasinda galigan ayri bir fiziksel
aga tasinacaktir. Bu agin kurulum galismalari tamamlanmis olup, sunucu ve storage baglantilarinin kademeli olarak bu aga aktarilmasi planlanmaktadir.

Olay sonrasi Uretici firma yonlendirmeleri dogrultusunda sanallastirma platformunda siirim glincellemesi (version upgrade) planlanmig ve uygulanacaktir.

Kok Sebebe Yonelik Alinacak Aksiyonlar

llastirma platf farkh ki
Sanallagtirma platformunun farkl kiime Sorumlu: |Linux Ekibi Hedef 4, 01,2026 Durum: |Devam ediyor.

Sksivenil (cluster) gruplarina bélinmesi Tarih:

Kiime iletisim aginin (cluster heartbeat — Hedef
Aksiyon 2: Corosync/KNET) ayri fiziksel ag iizerinde | Sorumlu: (Infra Ekibi Te z 31.01.2026 Durum: |Devam ediyor.
yapilandiriimasi ann:

110 a§ fiziksel ag tzerind
aginin ayri tizlksel ag Uzerinden Sorumlu: |infra Ekibi Hedef |1 01.2026 Durum: |Devam ediyor.

Aksiyon3: yapilandiriimasi Tarih:

Sanallastirma platformu strim Hedef
Aksiyon 4: yukseltmesinin (version upgrade) Sorumlu: |Linux Ekibi Tarih: 15.11.2025 Durum: |Tamamlandi.
gergeklestirimesi .

Aksiyon Sonug Degerlendirmesi




